
Sicurezza informatica 

Alcuni accorgimenti utili nel campo dell'informatica e dei innumervoli dispositivi a disposizione
dei cittadini:

LA TECNOLOGIA BLUETOOTH
Il Bluetooth è una tecnologia che permette a dispositivi diversi quali possono essere
cellulari, palmari computer portatili, stampanti ecc. di dialogare tra loro, senza che questi siano
collegati da un cavo. La specifica Bluetooth funziona solo ed esclusivamente attraverso delle
radiofrequenze a corto raggio.

Quando si utilizza questo dispositivo di trasmissione dei dati sarebbe opportuno mettere in
campo alcuni accorgimenti: 
verificare sempre l'affidabilità fonte quando si scaricano da Internet nuovi software con il vostro
cellulare o computer palmare dotato di tecnologia Bluetooth. 
 - Ricordarsi di disattivare Bluetooth dopo averlo utilizzato e se ciò non è possibile almeno
impostare il dispositivo con connessione in modalità "nascosta". Questa precauzione garantisce
almeno un livello minimo di sicurezza poiché allunga i tempi di un'eventuale aggressione.
 - Cambiare sempre il nome identificativo del cellulare: molte persone tendono a mantenere il
nome identificativo del cellulare impostato dal costruttore, normalmente è il nome del modello
dell'apparecchio. Questa semplice informazione può consentire a un aggressore di associare a
un apparato delle vulnerabilità note, che possono quindi essere sfruttate
 - Aggiornare sempre eventuali software di sicurezza e antivirus: per poter contrastare con
efficacia degli attacchi.
Tutti i software di sicurezza devono sempre essere aggiornati
 - Prestare attenzione alla scelta dei codici PIN per associare i dispositivi: troppo spesso
vengono utilizzati  i codici forniti dal produttore o, peggio ancora, vengono usate informazioni a
cui un aggressore può facilmente risalire (ad esempio la propria data di nascita)". 

LA PASSWORD
La scelta di una password deve essere effettuata con molta accuratezza poiché rappresenta la
nostra chiave di accesso e la garanzia per mantenere riservate le informazioni che ci
interessano. Questo discorso vale per la scelta della password di accesso al Bios (programma
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del computer che carica il sistema  operativo nella RAM e segnala lo stato di tutte le
periferiche), così come per quella relativa ai servizi di posta o commercio elettronico.
 A questo proposito, sarà bene tenere presente alcune avvertenze:
- evitare di scegliere nomi di congiunti e relative date di nascita, poiché sono abitualmente
utilizzate per forzare la protezione da parte di chi vi conosce
 utilizzare per le password nomi di fantasia non presenti in dizionari italiani e stranieri, in quanto
è possibile utilizzare tali dizionari in forma elettronica per violare un sistema protetto, utilizzando
programmi adatti
 - scegliere una combinazione di caratteri alfanumerici, vale a  dire lettere e numeri, che creino
una sigla facilmente memorizzabile per l'utente
 memorizzare la password, evitando di scriverla, è una garanzia per mantenerne l'integrità
 - il frequente cambio password si può applicare a tutti i login di cui è possibile modificare la
password di accesso. 
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